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GPGTools / GPG Suite ist GPG-Komplettpaket fir Mac OS X
Besteht aus:

m GPG Keychain Access: Zertifikatsmanager

m GPGMail: Erweiterung fur Apple Mail

m GPGServices: Finder-Erweiterung  sce o v -

€ - C @ nttps://gpgtools.org %D &,rOD O =

far Dateiverschlisselung @ GPGs Grass coan e g o 3

m MacGPG: Portierung von
GnuPG flur OS X

el T T ——

. D 2 5 As we're getting closer to the final release of the new GPG Site, it's time for another beta. We're
| Derzelt noch kosten IOS i happy to announce that smart card support under Yosemite should be back to working normally again.
4 REEE 2 In addition GPGMail now warns the user when they are trying to send an unencrypted reply to an
i message and the crashes some of you ran into when Mail was started from an extemal
¢ application, are now finally gone.

We encourage all of our users to install this release.

zuklnftige Versionen

g eg e n kI e i n e G e b U h r- Please report any issues you find f)n our support platform.

Supports OS X 10.6 and newer
. O W n O a u n e r Download GPG Signature (to verify the signature, please download and import our updated key)
SHA-1: b6ffa56f34 18ace 190365c4944b0dd7e0882d9¢3
https: tools.or
ps://apg .0org

¥, GPG_Suite-2015.02-...dmg
= 14,2/31,2 MB, 31 Sekund...

T EEEE—E—&—
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https://gpgtools.org

I
Installation (1/2) ﬂ Hasso

Plattner
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m Offnen Sie nach dem Download von https://gpgtools.org den Installer

| NN GPG Suite

X 2 Objekte — e

Tutorial: GPG Tools flir Mac OS X | openHPI 3


https://gpgtools.org

I
Installation (2/2) ﬂglasso
attner
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m Folgen Sie den Anweisungen im Installationsdialog

0.6 6 ,GPG Suite* installieren ]

,GPG Suite" installieren

© Einfihrung

¢ Zielvolume Gewohnlich sind bei
auswahlen . c

» netallati der Installation keine
R Paketskripte ausfiihren ... Abweichungen von

o Installation
. den vorgegebenen
usammenfassung .

Parametern notwendig.

\ j

Verbleibende Zeit fir die Installation: ungefahr eine Minute

GPGTOOLS Zuruck Fortfahren
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Generierung eines Schlusselpaars (1/x) ﬂHasso
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m Offnen Sie die Schlisselbundverwaltung GPG Keychain
(via Spotlight oder im Finder im Ordner ,,Programme")

[ NON ) GPG Keychain
i ¥ O 0 oo
Neu Importieren Exportieren Lookup Key Léschen Details Filter

~ E-Mail Erstelit

Klicken Sie ,,Neu"™ zum
Anlegen eines frischen
Schlisselpaars

0 von 0 Schlisseln angezeigt || Nur geheime Schliissel zeigen
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Generierung eines Schlusselpaars (1/x) Hlasso
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m Geben Sie Ihren Namen und die Email-Adresse an, mit der Sie
verschlisselt kommunizieren wollen

(ONCN GPG Keychain
i ¥ ¥ ja 9 Q
Neu Importieren Exportieren Lookup Key Léschen Details Filter
_ J 1
Yp Name  Ein neues Schllsselpaar erstellen, das zum Verschlisseln, L Erstelit

Signieren und Beglaubigen verwendet werden kann.

E-mail-Adresse: christian.willems@hpi.de
| Upload public key

|
Voller Name: | Christian Willems ] |
|
|

> Erweiterte Optionen i .
Die Passphrase mussen

Passphrase: .. .
| Sie jedes mal eingeben,
| S | wenn Sie Entschlisseln
Abbrechen oder Signieren wollen
| | ,
0 von 0 Schlisseln angezeigt | Nur geheime Schliissel zeigen
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Generierung eines Schlusselpaars (1/4) Hlasso
Plattner
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m Geben Sie Ihren Namen und die Email-Adresse an, mit der Sie
verschlisselt kommunizieren wollen

(ONCN GPG Keychain
i ¥ ¥ ja 9 Q
Neu Importieren Exportieren Lookup Key Léschen Details Filter
_ J 1
Yp Name  Ein neues Schllsselpaar erstellen, das zum Verschlisseln, L Erstelit

Signieren und Beglaubigen verwendet werden kann.

E-mail-Adresse: christian.willems@hpi.de
| Upload public key

|
Voller Name: | Christian Willems ] |
|
|

> Erweiterte Optionen i .
Die Passphrase mussen

Passphrase: .. .
| Sie jedes mal eingeben,
| S | wenn Sie Entschlisseln
Abbrechen oder Signieren wollen
| | ,
0 von 0 Schlisseln angezeigt | Nur geheime Schliissel zeigen
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Generierung eines Schlusselpaars (2/4) Hasso
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ON N GPG Keychain
i ¥ ¥ @ 9 0
Neu Importieren Exportieren Lookup Key Léschen Details Filter il
) l
yp Name  Ein neues Schlisselpaar erstellen, das zum Verschlusseln, [ Erstelit

Signieren und Beglaubigen verwendet werden kann.

‘ Voller Name: Christian Willems ‘
jw—

E-mail-Adresse: christian.willems@hpi.de
Upload public key Setzen Sie diesen Haken,
wenn Sie Ihren Schlissel

Hier kénnen Sie
die vorgegebenen

Erweiterte Optionen ) ..
Werte verwenden E auf einen Schliisselserver
1 Kommentar: veroffentlichen mdchten
‘ Schlusselart: RSA und RSA (voreingestellty T ™
Lange: 4096 ‘

| Schliissel lauft ab |
Gilltig bis: 16. 2.2019 0

Passphrase: Sescssscssssssssssssscnee
‘ Confirm: }Ioooooooooooooo.oo.o..o.l ” ‘
Ovon O Schlﬁssel% Abbrechen |>Schli.'|ssel zeigen
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Generierung eines Schlusselpaars (3/4)

m GPG Keychain generiert jetzt die Zufallszahlen fur Ihr Schllsselpaar

000 GPG Keychain
EO¥ ¥ e Q Q g
Neu Importieren Exportieren Lookup Key Léschen Details Filter
J
Typ Wir missen eine ganze Menge Zufallswerte erzeugen. Sie konnen dies Erstelit
sec/pub ] unterstitzen, indem Sie z.B. in einem anderen Fenster irgendetwas tippen, die ﬁe.oz.zms

Maus verwenden oder irgendwelche anderen Programme benutzen.

——  ee— Abbrechen

1 von 1 Schlisseln angezeigt

|| Nur geheime Schliissel zeigen

Tutorial: GPG Tools fir Mac OS X | openHPI

Hasso
Plattner
Institut



Generierung eines Schllsselpaars (4/4)

m Sie kdnnen auch weitere Identitdten (Name + Email-Adresse) zu
Ihrem Schlisselpaar hinzufligen (hier: alternative Email-Adresse)

> Offnen Sie das ,Details"“-Menii

- Wahlen Sie den Reiter ,Benutzer-IDs"

D00 GPG Keychain
) - :i‘ Q
1{ ]g Jg JBQ @ @ . Schlussel Benutzer-IDs Unterschlissel Fotos |
Neu Importieren Exportieren Lookup Key Léschen Details Filter
Name E-Mail Kommentar
| Christian Willems christian.willems@hpi.de
Tvp Name  Add User ID to the Key “Christian Willems Erstellt Christian Willems Christian.Willems@hpi.de
sec/pub Christ <christian.willems@hpi.de>", A4F34A30. I 16.02.2015
‘ Voller Name: Christian Willems
E-mail-Adresse: | christian.willems@hpi.uni-potsdam|.de
\ Gilltigkeit: Absolut
Kommentar: °
‘ Abbrechen Generate User ID (/ Key ID Erstellt

Fligen Sie mit
einem Klick auf
~F" weitere
Identitaten hinzu

n Willems

1 von 1 SchlUsseln angezeigt

|| Nur geheime Schliissel zeigen

A4F34A30 16.02.2015

Verfallt
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GPGTools Einstellungen in Apple Mail Hasso
Plattner
Institut
m GPG ist nach der Installation automatisch in Apples Mail-Programm
integriert und hat dort eigene Einstellungen
- Apple Mail 6ffnen
- Einstellungen 6ffnen: 3+, ~ S
> Reiter ,GPGMail* auswéhlen 0] @ S D o 7 9o R

Allgemein Accounts Werbung Schrift & Farbe Darstellung Verfassen Signaturen Regeln GPGMail

m Hier kdnnen Sie bspw. festlegen, TR,

o dass neue Mails automatisch Erstellen
. . . Encrypt drafts
verschlisselt bzw. sign lert " Neue E-Mails verschliisseln
werd en | Neue E-Mails signieren
Lesen
O d ass S Ch on Entwii rfe ver- GPGMail | Vorschau fiir Listenansicht erstellen
By Var_sion: 2.5b5 Updates
uild: 8
SCthsseIt Werden SO”en e  Automatisch nach Updates suchen
. . Khowiecge Basa _ Updates automatisch herunterladen
o dass eine unverschliisselte Support S
etzt priifen
Vorschau fir die Listenansicht
erstellt wird
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Versenden einer verschlusselten
und signierten Mail
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m Zum Verschllisseln bendtigt man natdrlich den
offentlichen Schllssel des Empfangers

[ NON ] Neue E-Mail

An: Tom Staubitz v

Kopie: Signatur

Blindkopie: aktivieren

Antwort an:

Betreff: 2

Von: Christian Willems — christian.willems@hpi.de Pt e

Hallo Tom, Verschliisselung
aktivieren

schon, dass du auch GPG benutzt!
Antworte doch bitte mal verschlisselt|

GruB,
Christian

GPGMail wahlt anhand der Email-
Adressen von Absender und
Empfanger automatisch die
richtigen Schlissel aus dem

GPG Schlusselbund aus

TUW 12




Empfang einer verschlisselten Hasso
und signierten Mail Plattner

m Auch hier: zum Prifen der Signatur bendétigt man den
offentlichen Schlussel des Absenders

Staubitz, Thomas 16. Februar 2015 10:46
An: Willems, Christian

Aw: GPG Test

Sicherheit: QVerschIUSSelt. % Signiert (thomas.staubitz@hpi.uni-potsdam.de)

Hallo Christian,
sollte signiert und verschlisselt sein.

Viele GrliBe,
Tom

Thomas Staubitz, M.Sc.
Wissenschaftlicher Mitarbeiter
Lehrstuhl Internet-Technologien und -Systeme

Hasso-Plattner-Institut fir Softwaresystemtechnik GmbH
Prof.-Dr.-Helmert-Str. 2-3, 14482 Potsdam

Amtsgericht Potsdam, HRB 12184 .
Geschaftsfilhrung: Prof. Dr. Christoph Meinel Nach Eingabe der

Mail: thomas.staubitz@hpi.de Passphrase wird die
Web: http://www.hpi.uni-potsdam.de/; https://openHPl.de entschli]sselte Email

angezeigt

Design IT. Create knowledge.

Mehr anzelgen von Willems, Christian

Tutorial: GPG Tools flir Mac OS X | openHPI 13



