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Windows Firewall (1/2) ﬂ ettt

m Windows Firewall ist serienmaBiger Bestandteil seit
Windows XP und Windows Server 2003

m Microsoft entwickelte Windows Firewall nach Desaster der
Blaster" und ,Sasser" Wurmangriffe und damit
einhergehender Kritik zum Schutz von Windows Systemen

m Besitzt Netzwerkprofile mit
unterschiedlichen Restriktionen:

o Private Netzwerke

— Heim- oder Arbeitsplatznetzwerke

e @ o

— Datei- und Druckerfreigaben,
Netzwerkerkennung, ...

o Gast oder offentliche Netzwerke

— Starke Einschrankungen,
meist keinerlei Freigaben
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Windows Firewall (2/2)
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m Aktive Regeln kdnnen eingesehen, :

gedndert und abgestellt werden

m Einfihrung neuer Regeln:

a

]

Persdnliche Firewalls

Programm-basiert
Port-basiert
Vordefiniert
Benutzerdefiniert
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Einrichten einer Regel zum Blockieren
eines bestimmten Programmes (1/4)
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Navigieren zu - Systemsteuerung - System und Sicherheit >
- Windows Firewall

m Aufruf der erweiterten Einstellungen € o - S > S ondSchabet > Vindows Frow

m Neue Regel erstellen:

O

m]

m]

O

m FUr unser Beispiel wahlen
wir Programm-basiert

Persdnliche Firewalls

Programm-basiert
Port-basiert
Vordefiniert
Nutzerdefiniert

Mach Profil filtern

Mach Status filtern G Standard

W Windows-Firewsll

Startseite der Systemsteuerung

Alktionen
ine App oder ein Fes
durch die Windows-

) © i

sture
rewall

eingtellungen andern

ausschalten

& Windows-Firewsll ein- cder

Den PC mithilfe der Windows-Firewall s¢

Mithilfe der Windows-Firewsll kann verhindert werd
bzw, Gber ein Netzwerk Zugriff auf den PC erhaiten,

lv Private Netzwerke

Hieim- cder Arbeitsplstinetzwerke mit Personen unt

Status der Windows-Firewall

MNach Gruppe filtern pmm.mna....a...g

Hetzwerk:

Ansicht

[ ———
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far

Eingehende Verbi

Aktive private Netzwerke:
Benachiichtigungsstatus:

1
IQ Gast oder ffentliche Netzwerke
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Einrichten einer Regel zum Blockieren ﬂHassu

eines bestimmten Programmes (2/4) Inetitut

m Auswahl des jeweiligen Programms
o Auswahl entlang des Installationspfades, z.B. ownCloud

x

[ ———
Progimm
& Foogramma on. dem dese Fagel eremecht
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m Auswahl der Aktion, die durchgefiihrt werden soll,
z.B. ,Verbindung blockieren™
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Einrichten einer Regel zum Blockieren ﬂHassu

eines bestimmten Programmes (3/4) ettt

m Auswahl der Netzwerktypen, bei denen die Regel angewendet

werden soll oo x

Profil
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m AbschlieBend Name der Regel und optionale Beschreibung
angegeben
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Einrichten einer Regel zum Blockieren ﬂHassu

eines bestimmten Programmes (4/4) Inetitut

m Regel ist nun aktiv und verbietet ausgehende Verbindungen
der ownCloud Anwendung

M Windova-Frewal mit enweterter Sicherhet

» B Obermachung.

m ownCloud Anwendung kann sich nun nicht mehr mit dem
Server verbinden

Hatitat Mgenen  Metmek

Symchronisiee gewshte Dateien in Brem Kanko mit =
ownCloud

Ovdrar Syneheonisation hinzugen
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