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■ Folgende Aussage hört man immer wieder: 

□ „Der IBM Mainframe ist das sicherste kommerzielle Betriebssystem, das es 

derzeit gibt!“

■ Das muss relativiert werden! Richtig ist:

□ „Der Mainframe ist das am besten sicherbare (most securable) kommerzielle 

Betriebssystem, das es derzeit gibt!“

■ Die Konsequenz: Es muss etwas getan werden, damit die Sicherheit 

gewährleistet ist!

Mainframe Security
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IBMs „System Integrity Statement“

IBM unterstützt die Sicherheit und 

Systemintegrität!

Seit über drei Jahrzehnten!

… und bestätigt diese Unterstützung 

immer wieder aufs Neue!

Es wird darin auch Bezug 

genommen auf den Protect Key

und APF!
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■ Von Haus aus starke HW-Plattform

 kryptographische Unterstützung, HW Protect Key, EAL 5+ …

■ Neue Technologien und Vernetzung

■ Plattformübergreifende Standards werden unterstützt

■ LDAP-Unterstützung

■ Kerberos

■ X.500 Zertifikate

■ Der Security-Server mit RACF (oder ACF2, TSS, …) steht im Mittelpunkt

■ LPAR (z9xx, z9, z10, z196, zEC12, z13) EAL 5+ zertifiziert!

Merkmale der Mainframe Security
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■ Physische Sicherheit

□ Zutrittskontrolle

□ Backup / Katastrophenplan

Was heisst Sicherheit? (1/2)
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■ Systemintegrität

■ Autorisierte Programme

■ Program Property Table (PPT)

■ Konsolprotokoll

■ System Management Facility (SMF)

■ Kryptographie (Verschlüsselung)

■ Resource Access Control Facility (RACF)

Sicherheit des Betriebssystems
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Beispiel einer RACF Struktur
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