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RACF
oder

ACF2 etc..

Logging:
Konsole

SMF

RACF Benutzer

RACF 
Kommandos

RACF Utilities

RACF Profile:
•User
•Gruppen
•Dataset
•Connect
•General Resource

Ressourcen:
•Plattengeräte
•Bandgeräte
•Magnetbänder
•Terminals
•Dateien
•Programme
•Transaktionen
•DB-Records
•USS Zugang
•SSL Zertifikate
•etc



■ Profilarten:

□ Benutzerprofile (User Profiles)

□ Gruppenprofile (Group Profiles)

□ Dateiprofile (Dataset Profiles)

□ Allgemeine Ressourcenprofile (General Ressource Profiles)

□ Connectprofile (Verbindungen zu RACF Gruppen)

RACF Profile

3



RACF Kommandos

Funktion User Group Dataset General 
Resource

DEFINE ADDUSER ADDGROUP ADDSD RDEFINE

ALTER ALTUSER ALTGROUP ALTDSD RALTER

LIST LISTUSER LISTGROUP LISTDSD RLIST

DELETE DELUSER DELGROUP DELDSD RDELETE



TSO Logon und Security



■ Damit die RACF-Funktionen wirksam werden:

□ … müssen alle Benutzer und Ressourcen im RACF definiert werden

□ … muss festgelegt werden, wie die Benutzer die Ressourcen benützen dürfen

Nur was im Security Server (RACF) definiert ist, ist auch geschützt!!! 

RACF Regeln
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■ Die Ressourcen werden im RACF in Klassen zusammengefasst.

■ Um Ressourcen schützen zu können, muss die jeweils zugehörige Klasse im 

RACF aktiv sein

Zwei Arten von Ressourcen werden unterschieden:

■ Standardressourcen (USER, GROUP, DATASET)

■ Allgemeine Ressourcen (DASDVOL, TAPEVOL, PROGRAM, JESJOBS, TERMINAL 

…)

Von RACF geschützte Ressourcen
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Ausgehend von dieser RACF-Struktur nach der Installation kann die 

Benutzerstruktur  (d.h. Gruppen-, User-, Dateiprofile sowie General Ressource 

Profile) in Abhängigkeit von der Organisationsstruktur und den eigenen 

Konventionen mittels RACF-Befehlen definiert werden.

Grundstruktur nach RACF Installation

SYS1

VSAMDSET

IBMUSER

SYSCTLG



Beispiel einer RACF Struktur
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SYS1

EMAU EMAT

M0001EMA01 EMA11 M0099… …

ISFUSER ISFSPROG …UTKL

EMA010
0

EMA010
1

EMA019
9

EMA110
0

EMA110
1

EMA119
9

M00010
0

M00010
1

M00019
9

M00990
0

M00990
1

M00999
9

UWGR UWGR.TEST.CNTL

UWGR.TEST.COBOL

UWGR.TEST.LOAD

…

M0099.TEST.CNTL

M0099.TEST.COBOL

M0099.TEST.LOAD

…

SPECIAL

REVOKEDUSZO

connect

connect



■ Diskrete Profile

□ jede Ressource (z.B. jede Datei) wird einzeln im RACF definiert, d.h. es 

existiert für jede Datei ein Eintrag (Profile) in der RACF-Datenbank.

□ Zusätzlich ist als Kennzeichen des RACF-Schutzes für jede Datei im VTOC der 

Platte ein bestimmtes Bit gesetzt (im DSCB1 auf der Distanz X'5D').

■ Generische Profile

□ mehrere Ressourcen werden in einem Profil-Eintrag zusammengefaßt. 

□ Voraussetzung dafür ist, dass diese Ressourcen die gleichen 

Zugriffsberechtigungen aufweisen.

Empfehlung: Ausschliesslich generischen Profilen nutzen!

Diskrete vs. Generische Profile
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■ EMA.**

■ EMA.SOURCE.*

■ EMA.RACF%.*

■ EMA.RACF.CNTL

■ EMA.RACF*.**

■ EMA.*.ASM

Wird eine Datei angelegt, deren erster Qualifier im Dateinamen EMA ist, 

bekommt die Datei die Zugriffsberechtigungen des Generic Profiles zugewiesen, 

dessen Namen dem Dateinamen am weitestgehenden entspricht (Most specific

Profile).

Beispiele
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■ NONE Kein Zugriff erlaubt

■ EXECUTE Erlaubnis zur Ausführung (nicht lesen!)

■ READ Leseerlaubnis

■ UPDATE Schreiben/Verändern erlaubt

■ CONTROL Speziell für VSAM

■ ALTER Komplette Kontrolle incl. Schutzänderung

■ Anmerkung: Ausser mit EXECUTE kann mit allen anderen Berechtigungen eine 

Datei gelesen und damit kopiert werden. 

Nach dem Kopieren besteht volle Kontrolle über die Datei!

Mit UACC (Universal Access) wird die Default-Berechtigung vergeben!

Schutzkategorien für Dateien
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■ RACF Homepage im Internet

http://www.ibm.com/servers/eserver/zseries/zos/racf/

■ Enterprise Security und RACF

http://www.ibm.com/systems/z/advantages/security/

■ RACF Manuals im Internet 

http://www.ibm.com/systems/z/os/zos/bkserv/

■ RACF Redbooks

http://www.redbooks.ibm.com
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■ Listserver bzgl. RACF

an der University of Georgia:

http://listserv.uga.edu/archives/racf-l.html
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Fragen / Diskussionen 
gerne im Forum zu diesem MOOC


